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A base MINHA BIBLIOTECA é uma coleg¢ao de livros eletronicos (e-books) em texto completo e
em lingua portuguesa, abrangendo todas as areas do conhecimento, publicados pelas editoras
Atlas, Saraiva, Grupo A, Grupo GEN, Cengage Learning, entre outras.

Para acessar a colegdo pelo computador, siga os passos:

1) Acesse a pagina:
https://biblioteca.pucrs.br/acervos/colecoes-on-line/ebooks/e-books-da-minha-biblioteca/

2) Cliqgue em “Acesse os e-books da Minha Biblioteca”:

BIBLIOTECA CENTRAL A Buscano she  m Conta
PLIC IRMAD JOSE OTAD

CONHEGA A BIBLIOTECA ~ USEABIBLIOTECA ~ EEI=ZLleb gl AFOIO A PESQUISA ~ RECURS0S TECNOLOGICOS ~ DIVULGAGOES +

Inicix : Acemos C-D'-:‘g!'X"S on-line  +  Livros eletrdnicos (e-books) E-books Minha Biblicteca

E-books Minha Biblioteca Bibiioteca

Cokeao o mais de 7000 Ihvnds eleirdnicod (@-books) em 18x10 COMPED &m lingua ponuguesa, Abrangendo 100as a5 Areas do ConnReCimanto, publicados

pelas edioras Allas, Saraiva, Grupo A, Grups GEN, Cengage Leaming. entre cutras
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» Professores

Como acessar

ACess0 com login e senha a partir de qualjuer computador conectado a Indemed, dentro ou fora da rede da PUCRS

Precisa de 2juea? Acesse o 100 SoDIe COMS acessar e-books da plalalonmsa Minha Biblictecs
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2 Selecions Sua GAlego agile @ SUd mAlriculs & $enhd da Diblioleca & clhque &m Erwar

3 Voot serd redirecionado para a plataforma da Minha Biblioteca
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3) Selecione sua categoria, digite a sua matricula completa com 9 digitos (sem digitar o hifen)
e a senha de 4 digitos da biblioteca. Clique em “Enviar”:

Biblioteca Central

Irmao José Otao

E-BOOKS BIBLIOTECA

Acesse 0 contelido utilizando sua conta PUCRS

- acessar com conta Office

Utilize seu email (@edu.pucrs.br ou @pucrs.br)

ou

Escolha a sua categoria e digite o nimero de sua matricula sem o hifen, induindo o digito final:

- (R ——
Alunos Graduacdo ou Pés-Graduacdo + EAD (a partir de 2017) v § 123456789 7 Enviar
Informe sua senha (4 digitos): _

Pontificia Universidade Catélica do Rio Grande do Sul
Porto Alegre - RS - Brasil

4) No primeiro acesso, quando entrar na pagina sera pedido para concordar com os termos de
utilizacdo da plataforma.

Estude de Bibloteea
e

maneira wineraa NI
inteligente i :
Leia a qualquer ="

momento, em qualquer
lugar.
l

— . 1}

‘ l 1) N
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5) Vocé sera redirecionado para a Minha Biblioteca

Biwig?eugg Q, Pesquisar

Meus livros Catélogo

Seguranga da informagao -

principios e controle de ameagas - ...
Felipe Nery Rodrigues Machado

Continuar lendo

SEGURANCA DA
INFORMACAO

Principios & Controle de Amescas

Meus livros >

Tarks Maria Wikl Ly l
s T nies
NEGOCIOS | Crowdfunding NUTRICAOEM
4e[MPACTO PSIQUIATRIA
L | s
SOCAL ~ [
¥ R
.& - ;.,G.qug
uia o5
_ nmmnnmm
Explore a sua nova biblioteca! o
R Faga um Tour
CAFE CORPORATIVO: Negécios de impacto social Crowdfunding: Natureza Regime Nutricdo em psiquiatria, 2nd
ECONOMIA COLABORATIVA, D. Juridico Edition

ULTIMOS 30 DIAS
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6) Na tela inicial, vocé podera visualizar o ultimo livro que estava lendo.

Clique em “Continuar lendo” para reiniciar a leitura de onde parou.

Também é possivel visualizar uma lista com os livros ja acessados. Para ver todos os livros ja
acessados, clique em “Meus livros”:

Minhs .
Bihllistggg Q, Pesquisar

Meus livros

Seguranga da informagao -

WA  principios e controle de ameacas - ...
INFORMACAO Felipe Nery Rodrigues Machado

Principios & Controle de Ameagas

(@) ()

Continuar lendo
_—

Taki

Crowdfunding EgITORllJCI:EPRElg

Explore a sua nova biblioteca!
P )

. Faca um Tour
CAFE CORPORATIVO: Negdcios de impacto social Crowdfunding: Natureza Regime Nutrigao em psiquiatria, 2nd Com|
ECONOMIA COLABORATIVA, D Juridico Edition

ULTIMOS 30 DIAS
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7) Clicando na lupa, pesquise por um livro colocando seu titulo ou o sobrenome do autor da

obra. Para exibir todos os resultados da pesquisa, clique em “Exibir todos os resultados”:

Seguranc¢a da informacao -

ISRRNINSIN  principios e controle de ameagas - ...
INFORMACAO Felipe Nery Rodrigues Machado

Meus livros >

Crowdfunding S‘S’LRL';?@?REIR

Explore s sua nova biblioteca!

2 i '
Fdca um Tour

CAFE CORPORATIVO: Negdcios de impacto social Crowdfunding: Natureza Regime Nutrigiio em pasquisaria, 2nd
ECONOMIA COLABORATIVA, D Junidico Edison

ULTIMOS 30 DIAS 36

ANERTOS
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8) Clicando na capa do livro, vocé abrira a obra:

Resultados para “Seguranca da informacao”

Conteudo em Meus livros

Correspondéncias de livro

TIONOLOGIAS DR INTORMACAO |
COMMICACAD WA SECURANCA
PESUCA £ DRIITTS MIMANOS.

SEGURANCA DA
INFORMAGAO

Seguranga da informagio Seguranca de sistemas da Fundamentios de seguranca da Tecnologias da Informagdo e
principios e controle de ameag informagéo informagéo Comunicagdo na Seguranga Pu
< a A G
= Seguranca da informagao - <
=5 principios e controle de ameacas
u - 12 edigdo - 2014 Felipe Nery Rodrigues Machado
Expandir | Reduzir
Agradecimento 3
Sobre o autor 4
Apresentagéo 9
v 1. Por que Seguranca da Informacéo 1 S EG U I {l \N Cl \ Dl \
s
~
v 2.Redes e Internet 27 0
)
v 3. Principios da Seguranga da Informagéo 45 g s
0 Principios e Controle de Ameacas
~ 4. As Ameagas a Seguranca da Informacdo 59 = =
=]
v 5. Controle de Acessos 83 E
S
v 6. Firewalls e Detecgo de Intrusdo 95 3
X @Bérca
+ 7. Antivirus 113 (o]
1
A o O
v 8. Seguranga em Dispositivos Mdveis 21 ©
~ 9. Controles e Processos de Seguranga 131 \o-
[t
v 10. Criptografia e Certificacdo Digital 45 E
A/
v 11. Seguranga Fisica 165
Bibliografia 173
Marcas Registradas 175
A ) | capa |/176 >

& Voltar para a pagina
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< a A B

@ Seguranca da iInformagdo -
- principios e controle de ameacas

-1 edigdo - 2014

Expands | Reduzt
Agradecimento

Sobre 0 autor ‘

Apresentagho

SEGURANCA DA
INFORMACAO

Principios e Controle de Ameacas

<

1. Por que Seguranga da informacio

v 2 Redes @ Intemet

v 3 Principios da Seguranga da Informacio
~ 4 As Ameacas a Seguranga da Informagio
v 5 Controle de Acessos

v 6 Frewalls ¢ Deteccho de Inrusio

v 7. Antivinus

v B Seguranga em Dispositvos Mdvets

v 9 Controles @ Processos de Seguranga

Informacgao e Comunicagéo

v 10, Criptografia e Centificagdo Dignal

v 11, Segurancs Fisica

Biiiografia

Marcas Registracas

Felipe Nery Rodrigues Machado

SEGURANCA DA
INFORMACAO

Principios e Controle de Ameacas

bmunicacao
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10) Para acessar o link permanente do livro, clique em na area do sumdrio.
Atencado: o link sé é valido se o usuario estiver logado na base Minha Biblioteca:

< a A &

= Seguranga da Informac3o - . e ——— 8
— principlos e conizs SeTaLT
- - 1* edicdo - 20 . ¥ oardfica Felipe Nory Rodrigues Machado
Expandir | Reduzir
Agradecimento
Sobre 0 autor
Apresentacso v
e - SEGURANCA DA
b
~
e | INFORMAGAO
2.1 Aces50 8 UMa rede 7 s
( " P
¢ Principios e Controle de Ameacas
~ 220 que 550 redes ce computadores
9 1 Oatrone da 1ena radla
11) Para pesquisar uma palavra dentro da obra, clique na lupa
¢ -~ G
= y x
Pesquisar
Felipe Nery Rodrigues Machado
protecho Q
Conteddo (19) Figuras (0) Recursos de est >
Expandir | Reduzir
~ Apresentagio
PIOCess0s necessanos para a reducdo dos
15C0s e 3 protecgio dos ativos sejam criados
S E G l ' RAN C c D c e que 3 cultura de sequranca
. ~ 3. Principios da Seguranga da
~ informagao
2 INFORMACAO
0
O v empresa, pela falta dos cuidados
® . .. nec 105 na protegio de informacdes
Q Pr|nC|p|os e Controle de Ameacas confi-dencials quando estas so
C
] considerar entlo a existéncia da
E preocupagdo com a protegdo da informacio
(o) na nternet, pois 0 avango tecnoldgico
)
© Eéfl(o necessirias para fornecer o nivel desejado
o de protecio e seguranga da informagio
Principlos da Se ngG
P nciplos da Seguranca
o
@ protegidas de exposicio externa, e
< ESCreva COMO 513 proteclio & feita, se
- stir. 58 Seguranca da Informacio
2]
e—
= ~ 4. As Ameagas & Seguranca da
v informagdo
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- técnicas de prote¢do de objetos reais? e
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12) Para acessar ou visualizar suas anotagdes, realces, pdginas favoritas e cartdes de estudo,

, Gy
clique em
. a A B
= x
Recursos de estudo I
Felipe Nery Rodrigues Machado Anot ¥ " Cartdes d 1ud
Anolagoes avoritos k1 es de esiuto

Realces e notas

Salve conceitos, palavras-chave
ou citagées importantes em um
s0 lugar.

SEGURANCA DA
INFORMACAO B

Principios e Controle de Ameacas =

@érnca

( Informagao e Comunicacao
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13) Para inserir uma anotacgao de leitura, selecione o trecho que deseja destacar e coloque um
comentario. Em seguida, escreva na caixa que ird abrir apds a selec¢do:

Seguranga da Informac&o - o
principios e controle de ameagas
-1* edigdo - 2014

Felpe Nery Rodngues Machads

Q A [F e

Os componentes bisicos de uma rede de trabalbo (0w rede de Informagdes) sdo um equipa-
mento emissor (origem da informagio), o mcio stravés da qual 4 informagio trafega (o canal), um
equipamento receptor (o destino da informagdo) ¢ findmente a mensagem, que € a informagio em si

Expands | Reduzir Um exemplo do mundo real ¢ uma pessoa falando ao telefone com outra pesson. O emissor
seria quem esti falando ¢ o aparelbo de tddefone; o canal de comunicagio seria a linha tedefdnica; o
Agradecimento 3 receplor, a pessoa ¢ o aparclho de telefone de quem esth oavindo; € como mensagem entendemos ser
aquilo que esti sendo conversado, as palavras enviadas de um para o outro.
Sobre o sutor 4 w&cmwtmmmmu&wmcmmm
3 i <omo mic Esses di vos que se
Apresentacio 9 \mwnmrtnluud:mmuknmhdrmk nu(ognk bath ponmsnu i
dispositivos de rede,
1. Por que Seguranga da Informacio
- et " Dols compufa ihimo de dispositivas necessanios para for
marmos uma rede] ¢ —~ Ihado. Teoricamente todos os computadares
~ 2 Redes ¢ Internet n I do mundo poderig @\_.»‘
N lmeng: thdores:
v 3 Principics da Seguranga 0 Informacio 45 armaimen Adicionar anotacso ey
»  cliente-ge
~ 4 As Ameacas & Seguranga da Informacdo 59 ponto 4 Coplar
v 5 Controle de Acessos 8 Naredecheqo oo cartdo ueno grupo de miguinas, centraliza os ser-
5 vigos da rede oferdpi thros @ servigos de impressdo
v 6 Firewalls @ Detecgdo de ntrusdo 9 As miquinad( L€f €M VOZ 81a 8 patir CaQUE  Badag de clicntes. ¢ a5 miquinas que os for
necem, servidores.
7. Antivit " g
= i : Na rede ponto a Todas as estaghes compartitham seus recursos
mutuamenic.
v B Segurana em Dispositivos Moveis 21
Para entendermos melhor a diferenga entre os tipos de rede: nas redes ponto a ponto ¢ quase
v 9. Controles e Processos de Seguranca 131 impossivel gerenciar os seus servigos, 4 que ndo existe um sistema operacional que centralize a

administragio da rede e seus dientes como em uma rede chiente-servidor

Os componentes bdsicos de uma rede de trabalho (ou rede de informagdes) sio um equipa-
mento emissor (origem da informagio), o meio através da qual a informagio trafega (o canal), um
equipamento receptor (o destino da informagio) e finalmente a mensagem, que ¢ a informagio em si.

Um exemplo do mundo real é uma pessoa falando ao telefone com outra pessoa. O emissor
seria quem estd falando e o aparelho de telefone; o canal de comunicagio seria a linha telefonica; o
receptor, a pessoa e o aparelho de telefone de quem estd ouvindo; e como mensagem entendemos ser
aquilo que esta sendo conversado, as palavras enviadas de um para o outro.

Redes de computadores sdo compostas por uma série de equipamentos eletronicos necessdrios
4 interconexdo de dispositivos, como microcomputadores e impressoras. Esses dispositivos que se
comunicam entre si sio denominados nos de rede, estagoes de trabalho, pontos ou simplesmente
dispositivos de rede.

Dois computadores, ou nds, seriam o nimero minimo de dispositivos necessdrios para for-
marmos uma rede. O nimero maximo nao é predeterminado. Teoricamente todos os computadores
do mundo poderiam estar interligados.

Normalmente temos dois tipos de redes de computadores:

»  cliente-servidor (client-server)

»  ponto a ponto (peer-to-peer)

Na rede cliente-servidor, uma maquina, ou um pequeno grupo de mdquinas, centraliza os ser-
vigos da rede oferecidos as demais estagoes, como aplicativos e servigos de impressao.

As méquinas que requerem esses servigos sio chamadas de clientes, e as maquinas que os for-
necem, servidores.

Na rede ponto a ponto nao existem servidores. Todas as estagbes compartilham seus recursos
mutuamente.

Para entendermos melhor a diferenca entre os tipos de rede: nas redes ponto a ponto é quase
impossivel gerenciar os seus servigos, ji que ndo existe um sistema operacional que centralize a
administragao da rede e seus clientes como em uma rede cliente-servidor.

Como o nome sugere, a rede ponto a ponto € a ligagio entre um computador ¢ outro direta-
mente, ou utilizando um canal como intermedidrio, porém sem controles de gerenciamento com-
pleto, sobre como estd sendo realizada a utilizagio dos recursos e das informagdes trocadas entre
eles. Um exemplo disso sio as redes tipo pTorrent e BitTorrent, utilizadas para baixar filmes, musi-
cas e arquivos em programas como o Ares (software livre), que funcionam como se existisse um

e

Av. Ipiranga, 6681 - Prédio 16 | CEP 90619-900 | Porto Alegre - RS - Brasil
Fone: (51) 3320.3544| E-mail: biblioteca.central@pucrs.br | www.pucrs.br/biblioteca


mailto:biblioteca.central@pucrs.br

Pontificia Universidade Catdlica do Rio Grande do Sul
BIBLIOTECA CENTRAL IRMAO JOSE OTAO

Apds clique fora da caixa e visualize o trecho selecionado. Para visualizar a anotacgao, clique no icone
gue estard ao lado do paragrafo selecionado.

< a m G o

()

Os componentes basicos de uma rede de trabalho (ou rede de informagoes) sio um equipa-
mento emissor (origem da informagio), o meio através da qual a informagao trafega (o canal), um
equipamento receptor (o destino da informagio) e finalmente a mensagem, que ¢ a informagao em si.

Um exemplo do mundo real é uma pessoa falando ao telefone com outra pessoa. O emissor
seria quem estd falando e o aparelho de telefone; o canal de comunicagio seria a linha telefonica; o
receptor, a pessoa e o aparelho de telefone de quem esta ouvindo; e como mensagem entendemos ser
aquilo que esta sendo conversado, as palavras enviadas de um para o outro.

Redes de computadores sao compostas por uma série de equipamentos eletrénicos necessarios
a interconexdo de dispositivos, como microcomputadores e impressoras, Esses dispositivos que se
comunicam entre si sio denominados nos de rede, estagdes de trabalho, pontos ou simplesmente
dispositivos de rede.

Dois computadores, ou nés, seriam o nimero minimo de dispositivos necessarios para for-
marmos uma rede. O niimero maximo nao ¢ predeterminado. Teoricamente todos os computadores
do mundo poderiam estar interligados.

Normalmente temos dois tipos de redes de computadores:

»  cliente-servidor (client-server)

»  ponto a ponto (peer-to-peer)

v 1 "o 3 ' . ' ’ . allNe

Ou clique no icone e visualize todos os realces e anotagdes feitas por vocé na obra:

< a M B -

Recursos de estudo tx

Cartdes de estudo

Realces e notas

Os componentes basicos de uma rede de trabaltho (ou rede de informagdes) sbo um equipa-
mento emissor (origem da Informagdo), o melo através da qual a informagdo trafega (o canal), um
equipamento receptor (o destino da informacio) ¢ finalmente a mensagem, que ¢ a informagdo em si,

Anatagdes Favoritos

Um exemplo do mundo real ¢ uma pessoa falando ao telefone com outra pessoa. O emissor
seria quemn estd falando ¢ o aparelho de telefone; o canal de comunicagio seria a linha telefonica; o
receptor, a pessoa ¢ o aparclho de telefone de quem estd ouvindo; € como mensagem entendemas ser

aquilo que estd sendo conversado, as palavras enviadas de um para o outro,

Redes de computadores sho compostas por uma série de equipamentos eletrdnicos necessirion
A interconexio de dispositivos, como microcomputadores ¢ impressoras. Esses dispositivos que se
comunicam entre sl sho denominados nds de rede, estagdes de trabalho, pontos ou simplesmente
dispositivos de rede.

Dois computadores, ou nos, seriam o imo de disp necessdrios para for
marmos uma rede. O namero mdximo ndo ¢ predeterminado. Teoricamente todos os computadores

do mundo poderiam estar interligados.
Normalmente temos dois tipos de redes de computadores:
»  cliente-servidor (client-server)
»  ponto a poato (peer-to-peer)

Na rede cliente-servidor, uma méquina, ou um pequeno grupo de méquinas, centraliza os ser-
vigos da rede oferecidos is demais estagbes, como aplicativos e servigos de impressio.

As miquinas que requerem esses servigos sdo chamadas de dientes, ¢ as maquinas que os for-
necem, servidores.

Na rede ponto a ponto nio existem servidores. Todas as estagies compartilham scus recursos
mutuamente.

@0® L+
Expandit | Recuzir

~ 2.Redes ¢ Internet

Redes de computadores 30 compostas por
uma série de equipamentos eletrdnicos
necessarios A interconéxdo de dispositives,
como microcomputadores & impressoras
Esses dispositivos que se comunicom entre
§1 530 denominados nds de rede, estagdes

@ conceito de redes de computadores
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14) Para definir as configuragdes de leitura, cliqgue em Aa para abrir as preferéncias do leitor,
onde pode ajustar o zoom da imagem, e ativar a visdao noturna:

Felipe Nery Rodrigues Ma

Preferéncias do leitor

Exibicho

Realcadores Compartilhamento

SEGURANCA DA
INFORMACAO

Principios e Controle de Ameacas

Zoom

O — (=]
Exibicio de pagina

l Ajustar-se & altura

- Ajustar-se i largura o

Comunica

Visdo Notuma

Bérica

"]

) VoiRar para a pigina

15) Para outras opg¢des como o recurso ler em voz alta, clique em Mais op¢bes :

< a A

Seguranga da informagao - " Ler em voz alta
= principios e controle de ameacas Imprmir

F o
- 1% edicdo - 2014 Os componentes bisios de uma rede de trabalho (ou rede de informagdes) s
.1 Machad mento emissor {origem da Informagdo), o melo através da qual 4 informaglo trafega  Recursos beta G
equipamento receptor (o destinog da informagio) ¢ hnalmente a mensagem, que ¢ a infor

Fxpands | Reduzit Um exemplo do mundo real ¢ uma pessoa falando ao telefone com outra pessi  Comentanos
seria quem estd falando ¢ o aparctho de telefone; o canal de comunicagio seria a linhi
Agradecimento 3 receptor, a pessoa ¢ o aparelho de telefone de quem estd ouvindo; e como mensagem ez Ajuda
aguilo que esth sendo conversado, as palavras enviadas de um para o outro
Minha conta
»stas poc uma wric de equipamentos chetronict

Sobre 0 autor 4

Redes de computadores sdo o

A Interconexdo de dispositivos, ¢
Apresertacio 9 comunicam entre 3l sio den

dispositivos de rede.

wcrocomputadores ¢ impressoras. Esses dispositivos que se

minados nis de rede, estagdes de trabalho, pontos ou simplessente

v 1. Por que Seguranga da Informaco
Dods computadores, ou nos, seriam o numero minimo de dispositivos necessdsios para for

I marmos uma rede. O nimero maximo ndo ¢ predeterminado. Teoricamente todos 0s computadores

v 2 Redes e internet L do mundo poderiam estar interligados.

v 3 Prexipios ds Seguranca da normagdo 4 Normalmente temos dois tipos de redes de computadores

cliente-servidor (chent.server)

P " p

v 4 As Ameatas b Sequianca ds Informacio “ ponto 3 poato (peer-to-peer)

v 5 Corfirole de Acessos o Na rede diente-servidor, uma maquina, ou um pequeno grupo de maquinas, centraliza os ser
vigos da rede oferecidos ds demais estagdes, como aplicativos ¢ servigos de impressia

v 6. Feewalls e Detecco de Intrusso “ A mbquinas que roquerem exses servigos sio chamadas de dlientes, ¢ s miguinas que os for
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16) Para fazer destaques no texto, selecione o paragrafo desejado, e clique na cor do marcador.

< o A G

"
A

Os chamados controles de acesso légico sao ferramentas de software utilizadas para identifica-
Gao, autenticagao, autorizagao e registro de atividades de usuarios.

Eles sio normalmente softwares componentes que realizam medidas de controle de acesso
para sistemas, programas, processos ¢ informagoes.

Os controles de acesso logico podem ser incorporados nos sistemas operacionais, aplicativos,
em add-ons de pacotes de programas de seguranga, ou em sistemas de gerenciamento de banco de
dados e gerenciamento de telecomunicagoes.

5.2.1 ldentificacao @ (
Falaremos agora sobre o primeiro passo "%~ #nelsese sso: a identificagao do usudrio.
Copiar
A identidade de um individuo deve ser* acesso de autenticagdo.
Criar cartdo

A autenticagdo geralmente contém um |, .ol o 1S primeiro a insergao de infor-
magdes consideradas publicas (um nome de wsuasivy swsv we sunciondrio, ou nimero de conta,
identificagdo de um departamento, ou uma caracteristica biométrica) e depois a insergao de algum
tipo de informacao privada (uma senha estitica, um niimero de um token inteligente, uma password

mncmmibiven mism blsssa momsssisomd aba )

17) Para mais informacdes, acesse os tutoriais no site da Minha Biblioteca.

Para mais informagGes, contate a Biblioteca Central pelo e-mail: biblioteca.servicos@pucrs.br
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